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. INTRODUCCION

La Direccion de Redes Integradas de Salud Lima Centro (DIRIS Lima Centro)
administra hospitales, establecimientos de primer nivel y centros especializados,
coordinando a mas de , profesionales. La Oficina de Gestién de Tecnologias de
la Informacién (OGTI) es responsable de la seguridad digital para garantizar la
confidencialidad, integridad y disponibilidad de la informacion institucional.
Frente a la creciente amenaza de ciberataques, es fundamental establecer
normas claras para la gestién de contrasenas, protegiendo asi los datos de miles

de ciudadanos.

1.1. Autoridad

La Direccion de Redes Integradas de Salud (DIRIS) Lima Centro, como 6rgano
desconcentrado del Ministerio de Salud del Peru, tiene la responsabilidad de
garantizar la seguridad de la informacion y la proteccion de datos sensibles
relacionados con los servicios de salud, gestiébn administrativa y atencion
ciudadana.

En el marco de la Ley de Proteccion de Datos Personales (Ley N.° 29733) y la
ISO/IEC 27001:2022, la DIRIS Lima Centro establece la presente politica de
contrasefas como parte de su Sistema de Gestion de Seguridad de la

Informacion (SGSI), en concordancia con los controles de acceso (A.5 y A.8).

1.2.Propésito

El propésito de esta politica es definir los lineamientos y requisitos para la
creacion, uso, proteccion y gestion de contrasefias en los sistemas de

informacion de la DIRIS Lima Centro, con el fin de:

o Proteger la confidencialidad, integridad y disponibilidad de la informacion.

e Reducir el riesgo de accesos no autorizados a sistemas y datos
sensibles.

¢ Cumplir con las mejores practicas internacionales de ciberseguridad e
ISO/IEC 27001.
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1.3.Alcance

Esta politica aplica a:

2. Politicas

Politica 1.

Politica 2.

Politica 3.

Politica 4.

Todo el personal de la DIRIS Lima Centro, incluyendo trabajadores de

planta, contratados, practicantes y terceros autorizados.

Todos los sistemas, aplicaciones, dispositivos y servicios que

almacenen, procesen o transmitan informacién institucional.

Los accesos a servicios en la nube, sistemas clinicos, administrativos,

financieros y de soporte.

de contrasenas

Longitud minima y frases de contrasefia

Las contrasefas deberan tener una longitud minima de 12 caracteres, de
preferencia en forma de frase de contrasefia. Una mayor longitud
incrementa exponencialmente el tiempo necesario para un ataque de
fuerza bruta.
Segun NIST, las frases largas son mas seguras y faciles de recordar que
combinaciones cortas. Esto fortalece la confidencialidad (ISO 27001 —
A.8.2.2).

Complejidad obligatoria

Las contrasefias deberan incluir mayusculas, mindsculas, numeros y
caracteres especiales para evitar combinaciones predecibles.
La diversidad de caracteres eleva la entropia de la contrasefa,

dificultando ataques de diccionario.

Prohibiciéon de informacion personal

Esta prohibido usar datos personales en contrasefias, como nombres,
fechas de nacimiento o] DNI.
Esta practica reduce la exposicion a ataques de ingenieria social y

phishing, que suelen basarse en datos publicos.

Evitar palabras comunes
No se permite el uso de contrasefias con palabras de diccionario o

patrones simples (“123456”, “qwerty”).
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El 80% de los ataques exitosos utilizan combinaciones predecibles. El

bloqueo de estas claves fortalece el control de acceso.

Politica 5. Creatividad y variaciones
Se recomienda el uso de errores ortograficos intencionales, fonética
alterada o simbolos alternativos.
Genera contrasenas memorables para el usuario pero dificiles de adivinar

por un atacante.

Politica 6. Confidencialidad estricta
Las contrasefias son personales e intransferibles. Esta prohibido
compartirlas o enviarlas por correo, WhatsApp o0 notas escritas.
Minimiza el riesgo de fuga interna, uno de los principales vectores de

incidentes en instituciones publicas.

Politica 7. Contrasena Unica por sistema
Cada sistema o aplicacion critica debera tener una contrasefia distinta.
el “efecto domind”: si una contrasefia es comprometida, no se pone en

riesgo toda la red de sistemas.

Politica 8. Autenticacion multifactor (MFA)
Todos los accesos a informacion critica deberan reforzarse con MFA.

Incluso si la contrasena es robada, el atacante no podra acceder sin el

segundo factor. Este control es recomendado por ISO 27001 en A.5.17.

Politica 9. Uso de gestores de contrasenas
Los usuarios deberan almacenar sus contrasefas uUnicamente en el

gestor institucional aprobado.
Evita la reutilizacion de claves y mejora la administracion de contrasenas

largas y complejas.

Politica 10. Historial de contraseinas
No se podra reutilizar ninguna de las ultimas cinco contrasenas.
Previene el retroceso a contrasefas antiguas que podrian estar

comprometidas en filtraciones previas.
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Politica 11. Periodicidad de cambio
Las contrasefias deberan renovarse cada 180 dias o antes si hay

incidentes.
Limita la ventana de exposicion si una contrasefia ha sido comprometida

sin deteccion inmediata.

Politica 12. Bloqueo por intentos fallidos
Las cuentas se bloquearan tras cinco intentos fallidos consecutivos.

Disuade ataques automatizados de fuerza bruta y obliga a reportar

accesos no autorizados.

Politica 13. Contrasenas de cuentas privilegiadas
Las cuentas administrativas deberan cambiar sus contrasefias cada 90
dias.
Cuentas con permisos elevados son objetivos de alto riesgo; su rotaciéon

frecuente mitiga ataques internos y externos.

Politica 14. Desactivacion de cuentas inactivas
Cuentas inactivas por mas de 60 dias seran bloqueadas
automaticamente.
Reduce la superficie de ataque cerrando accesos huérfanos que podrian

ser explotados.

Politica 15. Verificacion contra contraseinas comprometidas
Antes de ser aceptada, cada contrasena sera verificada contra listas de
contrasenas filtradas.
Evita que los usuarios creen contrasefias que ya circulan en la dark web

0 bases de datos comprometidas.

Politica 16. Prohibicion de almacenamiento inseguro
Esta prohibido almacenar contrasefias en papel, notas visibles o archivos
sin cifrar.
Protege contra accesos fisicos y fugas por descuido en oficinas y

dispositivos.
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3.

Politica 17. Contraseias temporales seguras
Las contrasefias generadas por Tl para accesos provisionales deberan

ser complejas, unicas y forzar el cambio en el primer uso.
Evita que contrasefias estandar (“admin123”) sean un punto débil

recurrente.

Politica 18. Doble control para accesos criticos
Los accesos a sistemas estratégicos deberan autorizarse bajo un

esquema de doble validacion (usuario + supervisor).
Aumenta la trazabilidad y dificulta accesos indebidos en sistemas de
mision critica.

Politica 19. Auditoria peridédica
Se realizaran revisiones semestrales para validar la correcta aplicaciéon
de esta politica.

Asegura la mejora continua en el marco del ciclo PDCA de la ISO 27001.

Politica 20. Concientizacion y capacitacion
Todo el personal debera capacitarse en buenas practicas de contrasefias
al menos dos veces al afio.
La capacitacion reduce el factor humano como vulnerabilidad, que es

responsable de mas del 70% de los incidentes de ciberseguridad.

Cumplimiento

e El cumplimiento sera evaluado mediante auditorias internas, revisiones de

accesos y monitoreo continuo.

e Se aplicara el principio de mejora continua (PDCA) del SGSI conforme a la
ISO 27001.

e Las sanciones seguiran el Reglamento Interno de Trabajo y, en casos graves,
se derivaran a la Oficina de Recursos Humanos y la Oficina de Control

Interno.
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