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HISTORIAL DE REVISIONES

Version Fecha Revision

1.0 Diciembre 2021 Version Inicial
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1. Introduccion

1.1 Autoridad

El Centro Nacional de Seguridad Digital fue creado el 9 de enero del 2020, mediante
Decreto de Urgencia N° 007-2020, es el encargado de gestionar, dirigir, articular y
supervisar la operacion, educacién, promocion, colaboracién y cooperacion de la
Seguridad Digital a nivel nacional como componente integrante de la seguridad
nacional, a fin de fortalecer la confianza digital. También es responsable de
identificar, proteger, detectar, responder, recuperar y recopilar informacién sobre
incidentes de seguridad digital en el ambito nacional para gestionarlos.

El Centro Nacional de Seguridad Digital se encuentra a cargo de la Presidencia del
Consejo de Ministros, a través de la Secretaria de Gobierno y Transformacion Digital.

1.2 Propésito
El propdsito de esta politica es proporcionar lineamientos que los usuarios deben
tener en consideracion al momento de generar sus contrasefias de acceso.

1.3 Alcance
Esta politica se aplica a todos los empleados y afiliados de la organizacion.

5

@ gob.pe | Centro Nacional de Seguridad Digital



ol POLITICAS DE SEGURIDAD DE LA INFORMACION | Cédigo: PO25
R’é—" Politica de contrasefias Version: 1.0

Pagina 6 de 7

2. Politica

Debe tener en cuenta seguir estos pasos para generar y/o cambiar sus contrasefias:

2.1 Utilice una frase de contrasefia larga. De acuerdo con la guia de NIST, debe
considerar usar la contrasefia o frase de contrasefia mas larga permisible. Por
ejemplo, puede usar una frase de contrasefia como un titular de noticias o
incluso el titulo del ultimo libro que ley6. Luego agregue algo de puntuacion y
mayusculas.

2.2 No haga que las contrasefias sean faciles de adivinar. No incluya informacion
personal en su contrasefla, como su nombre o nombres de mascotas. Esta
informacidn suele ser facil de encontrar en las redes sociales, lo que facilita que
los ciberdelincuentes hackeen sus cuentas.

2.3 Evite usar palabras comunes en sus contrasefias. Sustituir letras por nimeros
y signos de puntuacion o simbolos, por ejemplo, @ puede reemplazar la letra
"A"y un signo de exclamacion (!) puede reemplazar las letras "I" 0 "L".

2.4 Sea creativo. Use reemplazos fonéticos, como "PH" en lugar de "F". O cometer
errores ortograficos deliberados, pero obvios, como "enjin" en lugar de "motor".

2.5 Mantenga sus contrasefias en secreto. No le diga a nadie sus contrasenas y
esté atento a los atacantes que intentan engafar para que revele sus
contrasefias a través de correo electrénico o llamadas. Cada vez que comparte
o reutiliza una contrasenia, se elimina su seguridad al abrir mas vias en las que
podria ser mal utilizada o robada.

2.6 Cuenta unica, contraseia Unica. Tener diferentes contrasefias para varias
cuentas ayuda a prevenir que ciberdelincuentes puedan obtener acceso a estas
cuentas y protegerlo en caso de incumplimiento. Es importante mezclar las
cosas—encuentre formas faciles de recordar de personalizar su contrasefa
estandar para diferentes sitios.

2.7 Duplique su proteccion de inicio de sesion. Habilite la autenticacién multifactor
(MFA) para asegurarse de que la Gnica persona que tiene el acceso a su cuenta
es usted. Uselo para correo electrénico, banca, redes sociales y cualquier otro
servicio que requiera iniciar sesion.

2.8 Si MFA es una opcion, habilitela usando un dispositivo movil confiable, como
su teléfono inteligente, una aplicacién de autenticacién o un token seguro: un
pequefo dispositivo fisico que puede engancharse en su llavero.

2.9 Utilice un administrador de contrasefias para recordar todas sus contrasefias
largas. La forma mas segura de almacenar todas sus contrasefias es mediante
el uso de un administrador de contrasenas. Con solo una contrasefia maestra,
una computadora puede generar y recuperar contrasefias para cada cuenta que
tenga, protegiendo su informacion en linea, incluidos los nimeros de tarjetas
de crédito y sus codigos de valor de verificacion de tarjeta (CVV) de tres digitos,
respuestas a preguntas de seguridad y mas.
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3. Cumplimiento de politicas

3.1.1 Medicion de cumplimiento
Se verificara el cumplimiento de esta politica a través de varios métodos,
incluidos, entre otros, recorridos periddicos, monitoreo de video, informes de
herramientas comerciales, auditorias internas y externas y comentarios al
propietario de la poliza.

3.1.2 Excepciones
Cualquier excepcion a la politica debe ser aprobada con anticipacion.

3.1.3 Incumplimiento
Un empleado que haya violado esta politica puede estar sujeto a medidas
disciplinarias, hasta e incluyendo la terminacién del empleo.
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